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Kto sme?

Laboratórium kybernetickej bezpečnosti

● Výskum 

● Vzdelávanie

● Operatívna činnosť – CSIRT-UPJS 



Výskumné zámery

Detekcia a predikcia bezpečnostných 

útokov a udalostí

Analýza bezpečnostných hrozieb

Modelovanie správania útočníkov

Honeypoty (pasce na útočníkov)



Údaje (I.)

Zdroj: https://warden.cesnet.cz/cs/architecture

UPJŠ honeynet



Údaje (II.)
{

"Format": "IDEA0",

"ID": "4390fc3f-c753-4a3e-bc83-1b44f24baf75",

"CreateTime": "2019-06-03T10:00:02Z",

"DetectTime": "2019-06-03T10:00:07Z",

"EventTime": "2019-06-03T07:36:00Z",

"Category": ["Fraud.Phishing"],

"Ref": ["cve:CVE-1234-5678"],

"Confidence": 1,

"Note": "Synthetic example",

"ConnCount": 20,

"Source": [

{

"Type": ["Phishing"],

"IP4": ["192.168.0.10/25"],

"Hostname": ["example.com"],

"URL": ["http://example.com/cgi-bin/killemall"],

"Proto": ["tcp", "http"],

}

], ...

"Node": [

{

"Name": "cz.cesnet.kippo-honey",

"Type": ["Protocol", "Honeypot"],

"SW": ["Kippo"],

"AggrWin": "00:05:00"

}

]

}

Čas

Geolokácia



Geolokácia

Geolokačné databázy

Zdroj: KESTER, Jan-Jelle. Comparing the Accuracy of IPv4 and IPv6 Geolocation Databases. Methodology, 2016, 10.11: 12-17.



Útok v priestore a čase

Zdroj: https://threatmap.checkpoint.com/

Zdroj
Cieľ



Priestorový apekt (I.)



Priestorový apekt (II.)



Priestorový 

apekt (III.)

Počet pokusov o útok 

a počet používateľov 

mobilných zariadení (2015)

Počet pokusov o útok 

a počet používateľov 

internetu (2015)



Priestorový apekt (IV.)



Časový aspekt (I.)

Zdroj: https://threatmap.checkpoint.com/

Zdroj
Cieľ

Aký je čas cieľa útoku?

Modelovanie správania

Predpovedanie správania



Časový aspekt (II.)

Deň v týždni a hodina

Deň v týždni a mesiac



Časový aspekt (III.)

Mesiac a deň

Mesiac a hodina



Časový aspekt

- zraniteľnosti

SSH – Október 2014 – CVE-2014-7169

POP3 – August 2014 – CVE-2014-3891



Časový aspekt – časové rady (I.)



Časový aspekt – časové rady (II.)

Celkový počet alertov

Celkový počet unikátnych IP adries

Kategória – Recon scanning

Kategória – DDoS

Kategória – Attempt login



Časový aspekt – časové rady (III.)

Intervalová predikcia 

(10 krokov, 30 minút)

Bodová predikcia 

(1 krok, 30 minút)
Anomália?



Časopriestorový apekt - časové zóny (I.)

Zdroj: https://threatmap.checkpoint.com/

Zdroj
Cieľ

Aký je čas zdroja útoku?



Časopriestorový apekt - časové zóny (II.)



Časopriestorový apekt - časové zóny (III.)
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