KONKURENTNE
PROGRAMOVANIE



Konzistentnost’ 64-bitovych
premennych

long a double

volatile zabezpedi atomickost’ Citania a zdpisu
synchronized zabezpedi atomickost' [ubovolnej
operdcie

iba ak vsetky operdcie s premennou s0 zamykané tym
istym zdmkom



Aktudlnost premennych

Ciel': hned’ ako jedno vldkno nastavi novi hodnotuy,
vsetky ostatné to vidia

primitivne typy — volatile, AtomicXyz (Atomiclnteger,
Atomiclong, ...)

referenéné typy — volatile, AtomicReference

synchronized — na konci kritickej sekcie id0 vsetky
hodnoty do RAM a na zadiatku z RAM

final — aktudina hodnota do RAM hned’ po
nastaveni



Bezpecné spristupnenie stavu

Ciel': nenechat stavovy objekt, ktory nie je vldknovo
bezpecny, uniknut

vrdtit nemenné alebo efektivne nemenné objekty
(také o ktorych vieme, Ze ich menit' nebudeme)

spristupnit’ thread-safe objekty

spristupnené objekty chrdnit’ rovnakym zdmkom



Uniknutie this v konstuktore

predcasné spristupnovanie objektu = nebezpecné
spristupnovanie

odovzddme referenciu na objekt, ktory este nebol
dotvoreny

public class UnsafeModule {
public UnsafeModule (List modules) {

modules.add (this) ;



Uniknutie this v konstuktore

Nedotvoreny objekt
InStancné premenné nemusia byt inicializované
Instancné premenné ani nemusia byt vytvorené
Podobne sa treba vyvarovat spustaniu vlidkien v
konstruktore

Vldkno méze napriklad pristupovat k svojmu tvorcovi
alebo jeho stavovym premennym este pred dotvorenim
tvorcu



Uniknutie this v konstuktore

11 Jedno z rieSeni - staticky generdtor

//ﬁaglic class SafeModule {

private SafeModule () {

}

SafeModule safeModule =
modules.add (safeModule) ;

return safeModule;

}

\_

new SafeModule () ;

~

public static SafeModule newInstance (List modules) {

/




Stav objektu/triedy

Spomenme na zapuzdrenost
stav objektu je ulozeny v jeho instanénych premennych
stav triedy je ulozeny v jej statickych premennych
Stav objektu méze mat’ definované obmedzenia
pocetKolies musi byt nezdporny a koneény

ak pohlavie==,zena", rodnéCislo musi mat 4. cifru 5
alebo 6

Stav = stavové premenné + obmedzenia



Konzistentnost' stavu

BeZnd zmena stavu v metdde: Konzistentny stav sa
docasne zmeni na nekonzistentny stav, ktory sa pred
skonéenim metdédy zmeni opdt na konzistentny

Napr. zvysim pocet zobrazeni strdnky a zmenim IP adresu
»zdroja posledného kliknutia“

Jednovldknovy program
Ak je stav nekonzistentny, metéda ktord predpokladd
konzistentnost zlyhd

Viacvldknovy program

Stavové premenné musia spliat’ obmedzenia vzdy, ked'’ s
nimi mézu pracovat’ viaceré vldkna sucasne (aj uprostred
metdody)




Vlastnictvo stavu

Princip: Ak vlastnim svoj stav, som vldknovo bezpeény

Vlastnik stavu je zodpovedny za konzistentnost’ stavu

Je dobré mat pre kazdu stavovi premennd uréeného
sprdavcu

Pristup k stavu len cez bezpecné metddy sprdvcu

Obijekt /trieda vlastni svoj stav, iba pokial nenechd uniknof
nejaky stavovy objekt

Stavové objekty nemusia byt thread-safe
Vlastnost’' ndvrhu tried

Nemozné zadefinovat v jazyku a nechat ho javu
kontrolovat’



Labezpedenie vlastnictva

Uvdznenie v metdde
lokdlna premennd metddy, ktord nespristupniujem inam
docasny stav

Uvdznenie v instancii bez mozZnosti uniknutia
private premennd triedy, ktorU nespristupniujem

Uvdznenie vo vildkne

vlastnikom nie je objekt/trieda ale vldkno



Uvdznenie premennej do vldkna

Stav veselo spristupnujem, nijako nestrdzim, ale
zabezpedim, Ze ho bude Citat’ iba jedno vlidkno

Ad-hoc riesenie méze byt zradné
nakdédim to tak, ze v druhom vldkne nebudem k
premennej pristupovat’

Clovek, ¢o po mne bude pouzivat kéd, to nemusi
odhalit a méze porusit toto pravidlo (typicky
zaciatoénik v Swingu)



Uvdznenie premennej do vldkna

44,41% l'udi vSak chce istoty (volby do NRSR 201 2)!

Mbézeme vyuzit' triedu Threadlocal, ktord zabezpedi
jednu hodnotu premennej pre kazdé vldkno

NajcastejSie pouzitie na vldknové singletony a vldknové
globdlne premenné

private static ThreadLocal<Connection> connectionHolder
= new ThreadlLocal<Connection> () {
public Connection initialValue () {
return DriverManager.getConnection (DB URL) ;
}
i
public static Connection getConnection () {
return connectionHolder.get () ;

}



Rozdelenie vlastnictva stavu

BeZné rozdelenie vlastnictva
Sprdvca konzistencie struktiry

Sprdvca konzistencie prvkov struktury

Typické pre konkurentné kolekcie Javy

Kolekcia sa stard o to, aby kazdé vidkno pracovalo s
konzistentnou struktirou (prechod prvkov, priddvanie
prvkov, mazanie prvkoy, ...)

O konzistenciu prvkov sa musi postarat’ pouzivatel
kolekcie (ak vopchdm do kolekcie prvok, nik mi ho
nezmeni)



Schéma prdce so stavovymi objektmi

Zachovanie vlastnictva stavu (uvdznenie stavu)
Ldiel'anie read-only objektov bez d'alsej
synchronizdcie, bezpeclne spristupnenych
ZLdiel'anie thread-safe objektov — vldkna pristupuijo
konkurentne bez d'alsSej synchronizdcie cez pristupné
metddy
Chrdnené objekty — pristup k nim je VZDY cez
rovhaky zdmok

objekty v inych thread-safe struktdrach

bezpecne spristupnené objekty so zndmym zdmkom



Zadanie

Stiahnite si z GitHubu poslednt verziu:
https: / /gitlab.science.upjs.sk /peter.gursky /kopr2019

Nasledovny baliéek:

cviko3.zadanie
Labezpecte vldknovi bezpecnost triedy
TrafficTracker

Cez ochranu instancnej premennej (kritické sekcie)
a jej bezpecné spristupnenie



Riesenie 1

Chranit’ privatnu mapu rovnakym zadmkom pri
vsetkych operdcidch — atomickost’ zmien a Citania
Labezpedit' si vlastnictvo privdtnej mapy

képia pri konstruovani objektu

kdpia pri spristupnovani stavu
Labezpecit' si vlastnictvo bodov

Nikdy nevratit’ instancie ulozené v privatnej mape



Zadanie

Stiahnite si z GitHubu poslednt verziu:
https: / /gitlab.science.upjs.sk /peter.gursky /kopr2019

Nasledovny baliéek:

cviko3.zadanie
Labezpecte vldknovi bezpecnost triedy
TrafficTracker

Cez ochranu instanénej premennej (kritické sekcie) a
jej bezpedné spristupnenie
Cez nemenné body a thread-safe kolekciu



Riesenie 2

Bez kritickych sekcii
Ale potom cely stav musi byt thread-safe
Cely stav = mapa + body

Pouzit' vldknovo bezpecni mapu
ConcurrentMap

iterovanie cez nu sa priebezne prisposobuje zmendm

Labezpedit nemenné body
Zmena sUradnic znamend nahradenie starého bodu za novy

Ak chcem zabezpedit nemoznost’ priddvania a odoberania
bodov — spristupfiujem nemodifikovatel'ni mapu

Collections.unmodifiableMap()



Zadanie

Stiahnite si z GitHubu poslednt verziu:
https: / /gitlab.science.upjs.sk /peter.gursky /kopr2019

Nasledovny baliéek:

cviko3.zadanie
Labezpecte vldknovi bezpecnost triedy
TrafficTracker

Cez ochranu instanénej premennej (kritické sekcie) a
jej bezpedné spristupnenie

Cez nemenné body a thread-safe kolekciu

Cez thread-safe body a thread-safe kolekciu



Riesenie 3

Bez kritickych sekcii
Cely stav musi byt thread-safe = mapa + body

Pouzit' vidknovo bezpecnd mapu
ConcurrentMap

Labezpedit vidknovo bezpecéné body

Cely stav bodu sa musi vrdtit' naraz

Bud' ako nemenny bod alebo v inej struktdre napr. dvojprvkové
pole

Cely stav bodu sa musi nastavit’ naraz
Kritickd sekcia

Ak nemoznost’ priddvania a odoberania bodov
Collections.unmodifiableMap()



Dobré zdsady pri chrdneni stavu

LapuUzdrenie a rozumnd kompozicia
Skryvanie dat (stavové premenné private)

Cim menej metdd pristupuje k zdielanej premenne;j,
tym lepsie
Ak viac vldkien pracuje s hodnotou stavu

objektu/triedy, potrebujeme zabezpedit' atomickost
kazdej zmeny stavu



Stav objektu/triedy

Ak chceme zachovat konzistentnost' stavu pri
viacvldknovom programe mdme 4 moznosti

nezdiel'at’ stav medzi vldknami (Citanie ani zmena)
spristupfiovat koneény /nemenny stav

cely stav realizovat’ prostrednictvom thread-safe
stavovej premennej

premenlivy stav strdzit' tym istym zamkom vzdy, ked'’ sa
k nemu pristupuje (Citanie aj zmena)



