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CSIRT-UPJS
• 1. akademický CSIRT v Slovenskej republike

• Proaktívne a reaktívne činnosti

▪ Ochrana voči bezpečnostným hrozbám

▪ Riešenie bezpečnostných incidentov

▪ ...



Čo robíme? 
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• Dátová analýza v oblasti bezpečnosti

• Detekcia a predikcia bezpečnostných udalostí

• Analýza bezpečnostných hrozieb

• Honeypoty (pasce na útočníkov)

• Digitálna forenzná analýza

• Riešenie bezpečnostných incidentov

• ...



3/5/2025
Informačná bezpečnosť - bakalárske práce
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Spolupráca



Výskum v oblasti automatizácie digitálnej forenznej 
analýzy a odpovede na bezpečnostné incidenty.
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Analýza digitálnych stôp (I.)
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Analýza digitálnych stôp (II.)
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Automatizovaná analýza digitálnych stôp (I.)

Názov: Dátové sady pre automatizovanú analýzu digitálnych stôp

• Vedúci: Pavol Sokol / Tomáš Bajtoš / Rastislav Krivoš-Belluš

(1) Analyzovať dostupné dátové sady vzhľadom na presnosť, 

reprezentatívnosť a aktuálnosť z hľadiska digitálnych forenznej 

analýzy.

(2) Navrhnúť spôsob vytvorenia novej dátovej sady alebo rozšírenia 

existujúcej dátovej sady.

(3) Navrhnúť a implementovať metódy na efektívne vytvorenie 

dátových sád pomocou metód strojového učenia.
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Automatizovaná analýza digitálnych stôp (II.)
Názov: Anonymizácia digitálnych stôp 

• Vedúci: Pavol Sokol / Tomáš Bajtoš / Rastislav Krivoš-Belluš

(1) Analyzovať súčasné prístupy k anonymizácii digitálnych 

stôp, identifikovať ich výhody a nevýhody a posúdiť ich 

efektívnosť pri zohľadnení požiadaviek právnej úpravy.

(2) Navrhnúť a implementovať metódu, ktorá využíva de-

identifikáciu a kódovanie na odstránenie citlivých údajov z 

digitálnych stôp. 

(3) Vykonať experimenty na posúdenie efektívnosti navrhnutej metódy z hľadiska ochrany súkromia, zníženia 

veľkosti dát a zachovania užitočnosti údajov pre analytické účely.
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Automatizovaná analýza digitálnych stôp (III.)

Názov: Detekcia anomálii v digitálnych stopách pomocou 

analýzy časových radov

• Vedúci: Pavol Sokol / Tomáš Bajtoš / Rastislav Krivoš-Belluš

(1) Preskúmať existujúce prístupy k detekcii anomálií v 

digitálnych stopách.

(2) Vybrať vhodné prístupy na identifikáciu nezvyčajného 

správania v digitálnych stopách pomocou analýzy časových 

radov.

(3) Implementovať a otestovať vybrané prístupy.

(4) Vyhodnotiť efektivitu navrhnutého riešenia.

Zdroj: https://www.linkedin.com/pulse/anomaly-detection-cyber-
security-via-machine-learning-deepak-kumar/



Automatizovaná analýza digitálnych stôp (IV.)
Názov: Obohocovanie forenzných artefaktov

• Vedúci: Pavol Sokol / Tomáš Bajtoš / Rastislav Krivoš-
Belluš

• (1) Analyzovať aktuálne prístupy k získavaniu, 
spracovaniu a interpretácii digitálnych forenzných 
artefaktov, najmä indikátorov kompromitácie.

• (2) Navrhnúť metódy obohacovania forenzných 
artefaktov s cieľom zvýšiť informatívnu hodnotu 
týchto artefaktov.

• (3) Vytvoriť nástroj, ktorý umožní automatizovanú 
analýzu a doplnenie forenzných artefaktov o 
relevantné metadáta alebo iné informácie.

• (4) Vyhodnotiť efektívnosť vytvoreného nástroja.
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Zdroj: https://deepmind.google/discover/blog/best-practices-for-data-enrichment/
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Automatizovaná analýza digitálnych stôp (V.)

Názov: Analýza záznamov (logov) pomocou jazykových modelov

• Vedúci: Pavol Sokol / Tomáš Bajtoš / Rastislav Krivoš-Belluš

(1) Analyzovať existujúce prístupy k spracovaniu a analýze 

systémových záznamov, identifikovať ich výhody, nevýhody a 

obmedzenia, najmä v kontexte veľkého objemu a rôznorodosti 

údajov.

(2) Preskúmať využitie jazykových modelov v analýze logov.

(3) Navrhnúť a implementovať model, ktorý využíva jazykové modely 

na automatické spracovanie a analýzu systémových záznamov.

(4) Vyhodnotiť výkonnosť navrhovaného modelu.

Zdroj: 
https://community.aws/content/2f915mRF2t3iDB2LVQPR6Qmhg02/un
derstanding-log-files-on-your-linux-system



5. 3. 2025 Informačná bezpečnosť - bakalárske práce 13

Automatizácia reakcie na bezpečnostný incident pre 
operačný systém MacOS (I.)

Názov: Automatizácia reakcie na bezpečnostný incident 

pre operačný systém MacOS 

Vedúci: Tomáš Bajtoš

• (1) Analýza forenzných artefaktov v operačnom systéme 

MacOS. 

• (2) Analyzovať a porovnať aktuálne prístupy k forenznej 

analýze operačného systému MacOS. 

• (3) Navrhnúť, implementovať a overiť prístup k živej 

forenznej analýze operačného systému MacOS. Zdroj: https://en.wikipedia.org/wiki/MacOS



5. 3. 2025 Informačná bezpečnosť - bakalárske práce 14

Automatizácia reakcie na bezpečnostný incident pre 
operačný systém MacOS (II.)
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Spracovanie rozsiahlej sieťovej komunikácie (I.)
Názov: Predspracovanie rozsiahlej sieťovej komunikácie 

pre jej ďalšiu bezpečnostnú analýzu

• Vedúci: Tomáš Bajtoš

• Konzultant: Richard Staňa

• (1) Porovnanie nástrojov a metód na spracovanie 

sieťovej komunikácie 

• (2) Detekcia podozrivého správania v rozsiahlej sieťovej 

komunikácii 

• (3) Návrh a implementácia metódy na extrakciu častí 

sieťovej komunikácie týkajúcich sa detegovaných 

hrozieb 
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Spracovanie rozsiahlej sieťovej komunikácie (II.)
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Spracovanie rozsiahlej sieťovej komunikácie (III.)
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Doménový filter ako obranný mechanizmus proti 
podvodným správam (I.)

Názov: Doménový filter ako obranný mechanizmus proti 

podvodným správam

• Vedúci: Tomáš Bajtoš

• (1) Preskúmať a porovnať doménové filtre a ich účinnosť 
v identifikácii a blokovaní podvodných správ

• (2) Určiť hlavné vlastnosti a faktory, ktoré prispievajú k 
úspešnému fungovaniu doménových filtrov v kontexte 
podvodných správ

• (3) Vyvinúť prototyp doménového filtra, ktorý 
demonštruje základné princípy jeho fungovania a 
vyhodnotiť jeho účinnosť



Predchádzajúce záverečné práce (I.)

5. 3. 2025 Informačná bezpečnosť - bakalárske práce 19

AUTOMATIZOVANÉ SPRACOVANIE 
FORENZNÝCH ARTEFAKTOV OPERAČNÉHO 

SYSTÉMU WINDOWS

VPLYV ANTI-FORENZNÝCH TECHNÍK NA 
DIGITÁLNE FORENZNÉ VYŠETROVANIE

IDENTIFIKÁCIA PODOZRIVÝCH 
FORENZNÝCH ARTEFAKTOV



Predchádzajúce záverečné práce (II.)
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KLASIFIKÁCIA MALVÉRU 
POMOCOU NEURÓNOVÝCH SIETÍ

ČASOVÉ OSI PRI FORENZNEJ 
ANALÝZE OPERAČNÉHO 

SYSTÉMU WINDOWS



Ďakujeme za pozornosť!

https://csl.science.upjs.sk/

https://csirt.upjs.sk/

csirt@upjs.sk
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